BOLETO FALSG
ORI

NAO CAIA NESTE GOLPE

Prezados Parceiros comerciais

Gostariamos de alertar sobre um tipo especifico de golpe que tem se tornado cada
vez mais comum e que pode afetar a seguranga de nossas transagdes comerciais:
o boleto falso.

Recentemente, identificamos casos em que golpistas estao enviando e-mails
fraudulentos contendo boletos bancarios falsificados, que se assemelham em todos
os aspectos aos boletos reais. No entanto, se o pagamento for efetuado, o valor
nao sera destinado ao beneficiario correto, mas sim as maos dos criminosos.

Esses boletos falsos sdo criados com extrema semelhanga aos boletos legitimos,
incluindo todos (ou a maioria) dos elementos e caracteristicas presentes em um
boleto bancario verdadeiro. Eles podem conter o nome da empresa, CNPJ, codigo
de barras, data de vencimento e demais informagdes relevantes, o que os torna
enganosamente convincentes.

Para evitar cair nesse tipo de golpe, recomendamos as seguintes medidas
preventivas:

1. Verificagdo minuciosa dos boletos recebidos: Examinem cuidadosamente
todos os detalhes do boleto, como logotipo do banco, cédigos de barras,
dados do beneficiario e informagdes de pagamento. Qualquer irregularidade
ou diferenga suspeita em relagao aos boletos anteriores deve ser analisada
com atencéo.

2. Validagéo dos dados bancarios: Sempre confiram os dados bancarios do
beneficiario antes de efetuar o pagamento. Utilizem canais oficiais de
comunicagdo, como o site oficial do banco, para verificar se as informagdes
correspondem as registradas em seus sistemas. A Tecno Fluidos Sistemas



de Conducao Eireli, opera apenas com o banco Itau, Agencia/Conta
0641/58899-1.

3. Verificacdo da seguranga do ambiente virtual: Ao acessar o internet banking
ou qualquer plataforma de pagamento online, certifiquem-se de que a
conexao seja segura (https://) e que o ambiente esteja protegido por medidas
de seguranga adequadas, como autenticagao de dois fatores.

4. Duvidas devem ser sanadas por telefone: Em caso de duvidas sobre a
autenticidade de um boleto recebido, ndo hesitem em entrar em contato
diretamente com nosso departamento financeiro através do telefone (11)
3619-8883. Nossa equipe estara disponivel para fornecer informacgodes e
esclarecimentos necessarios.

Lembramos que, em caso de suspeita de um boleto falso ou qualquer atividade
fraudulenta, é fundamental NAO PAGAR O BOLETO e entrar em contato
imediatamente conosco pelo telefone (11) 3619-8883. Sua colaboragéo é essencial.

Um boleto pago ao fraudador ndo abate sua divida com a Tecno Fluidos.

Além disso, se vocés receberem e-mails suspeitos em nome de nossa empresa
contendo boletos, pedimos que os encaminhem para nosso departamento de
tecnologia através do enderego de e-mail sistema@tecnofluidos.com.br.

Agradecemos sua atengdo continua e colaboragéo na protecéo de nossas
operagdes comerciais. Estamos a disposi¢cao para responder a quaisquer perguntas
ou preocupacgdes adicionais que possam surgir.
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