
 

 

Prezados Parceiros comerciais 

Gostaríamos de alertar sobre um tipo específico de golpe que tem se tornado cada 
vez mais comum e que pode afetar a segurança de nossas transações comerciais: 
o boleto falso. 

Recentemente, identificamos casos em que golpistas estão enviando e-mails 
fraudulentos contendo boletos bancários falsificados, que se assemelham em todos 
os aspectos aos boletos reais. No entanto, se o pagamento for efetuado, o valor 
não será destinado ao beneficiário correto, mas sim às mãos dos criminosos. 

Esses boletos falsos são criados com extrema semelhança aos boletos legítimos, 
incluindo todos (ou a maioria) dos elementos e características presentes em um 
boleto bancário verdadeiro. Eles podem conter o nome da empresa, CNPJ, código 
de barras, data de vencimento e demais informações relevantes, o que os torna 
enganosamente convincentes. 

Para evitar cair nesse tipo de golpe, recomendamos as seguintes medidas 
preventivas: 

1.​ Verificação minuciosa dos boletos recebidos: Examinem cuidadosamente 
todos os detalhes do boleto, como logotipo do banco, códigos de barras, 
dados do beneficiário e informações de pagamento. Qualquer irregularidade 
ou diferença suspeita em relação aos boletos anteriores deve ser analisada 
com atenção. 

2.​ Validação dos dados bancários: Sempre confiram os dados bancários do 
beneficiário antes de efetuar o pagamento. Utilizem canais oficiais de 
comunicação, como o site oficial do banco, para verificar se as informações 
correspondem às registradas em seus sistemas. A Tecno Fluidos Sistemas 



de Condução Eireli, opera apenas com o banco Itaú, Agencia/Conta 
0641/58899-1. 

3.​ Verificação da segurança do ambiente virtual: Ao acessar o internet banking 
ou qualquer plataforma de pagamento online, certifiquem-se de que a 
conexão seja segura (https://) e que o ambiente esteja protegido por medidas 
de segurança adequadas, como autenticação de dois fatores. 

4.​ Dúvidas devem ser sanadas por telefone: Em caso de dúvidas sobre a 
autenticidade de um boleto recebido, não hesitem em entrar em contato 
diretamente com nosso departamento financeiro através do telefone (11) 
3619-8883. Nossa equipe estará disponível para fornecer informações e 
esclarecimentos necessários. 

Lembramos que, em caso de suspeita de um boleto falso ou qualquer atividade 
fraudulenta, é fundamental NÃO PAGAR O BOLETO e entrar em contato 
imediatamente conosco pelo telefone (11) 3619-8883. Sua colaboração é essencial. 
Um boleto pago ao fraudador não abate sua dívida com a Tecno Fluidos. 

Além disso, se vocês receberem e-mails suspeitos em nome de nossa empresa 
contendo boletos, pedimos que os encaminhem para nosso departamento de 
tecnologia através do endereço de e-mail sistema@tecnofluidos.com.br. 

Agradecemos sua atenção contínua e colaboração na proteção de nossas 
operações comerciais. Estamos à disposição para responder a quaisquer perguntas 
ou preocupações adicionais que possam surgir. 
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